
Политика информационной безопасности информационных систем 

администрации городского округа Кинешма 

1. Общие положения 

1. Настоящая Политика информационной безопасности информационных 

систем администрации городского округа Кинешма (далее - Политика) 

устанавливает состав, содержание и требования к защите персональных 

данных при их обработке в информационных системах персональных данных 

(далее - информационные системы) и уровни защищенности таких данных в 

администрации городского округа Кинешма (далее Администрация). 

1.1. Меры по обеспечению безопасности персональных данных в 

Администрации принимаются для защиты персональных данных от 

неправомерного или случайного доступа к ним, уничтожения, изменения, 

блокирования, копирования, предоставления, распространения персональных 

данных, а также от иных неправомерных действий в отношении персональных 

данных при их обработке в Администрации. 

1.2. Безопасность персональных данных при их обработке в информационной 

системе обеспечивается с помощью системы защиты персональных данных, 

нейтрализующей актуальные угрозы, определенные в соответствии с частью 5 

статьи 19 Федерального закона от 27 июля 2006 г. № 152-ФЗ "О персональных 

данных". 

1.3. Система защиты персональных данных включает в себя организационные 

и (или) технические меры, определенные с учетом актуальных угроз 

безопасности персональных данных и информационных технологий, 

используемых в информационных системах Администрации. 

2. Основные понятия: 

Оператор - администрация городского округа Кинешма, осуществляющая 

обработку персональных данных, а также определяющая цели обработки 

персональных данных, состав персональных данных, подлежащих обработке, 

действия (операции), совершаемые с персональными данными; 

Субъект персональных данных - физические лица, служащие, замещающие 

должности муниципальной службы, работники, состоящие в трудовых 

отношениях, члены семей муниципальных служащих (работников), 

физические лица, состоящие в договорных и иных гражданско-правовых 

отношениях, физические лица, обработка персональных данных которых 

осуществляется в соответствии с функциями и полномочиями, выполняемыми 

Администрацией. 



Персональные данные - любая информация, относящаяся к прямо или 

косвенно к определенному или определяемому физическому лицу (субъекту 

персональных данных). 

Информационная система - совокупность содержащейся в базах данных 

информации и обеспечивающих ее обработку информационных технологий и 

технических средств. 

Обработка персональных данных - любое действие (операция) или 

совокупность действий (операций), совершаемых с использованием средств 

автоматизации или без использования таких средств с персональными 

данными, включая сбор, запись, систематизацию, накопление, хранение, 

уточнение (обновление, изменение), извлечение, использование, передачу 

(распространение, предоставление, доступ), обезличивание, блокирование, 

удаление, уничтожение персональных данных. 

Конфиденциальность персональных данных - обязанность Администрации 

и иных лиц, получивших доступ к персональным данным, не раскрывать 

третьим лицам и не распространять персональные данные без согласия 

субъекта персональных данных, если иное не предусмотрено федеральным 

законом. 

3. Правовые, организационные и технические меры при обработке 

персональных данных 

Администрация при обработке персональных данных обязана принять все 

необходимые правовые, организационные и технические меры для их защиты 

в информационных системах: 

- предотвращение несанкционированного доступа к информации и (или) 

передачи ее лицам, не имеющим права на доступ к информации; 

- своевременное обнаружение фактов несанкционированного доступа к 

информации; 

- предупреждение возможности неблагоприятных последствий нарушения 

порядка доступа к информации; 

- недопущение воздействия на технические средства обработки информации, 

в результате которого нарушается их функционирование; 

- возможность незамедлительного восстановления информации, 

модифицированной или уничтоженной вследствие несанкционированного 

доступа к ней; 

- постоянный контроль за обеспечением уровня защищенности информации. 



4. Состав и содержание мер по обеспечению безопасности персональных 

данных 

1. В состав мер по обеспечению безопасности персональных данных, 

реализуемых в рамках системы защиты персональных данных с учетом 

актуальных угроз безопасности персональных данных и применяемых 

информационных технологий, входят: 

- идентификация и аутентификация субъектов доступа и объектов доступа; 

- управление доступом субъектов доступа к объектам доступа; 

- ограничение программной среды; 

- защита машинных носителей информации, на которых хранятся и (или) 

обрабатываются персональные данные (далее - машинные носители 

персональных данных); 

- регистрация событий безопасности; 

- антивирусная защита; 

- обнаружение (предотвращение) вторжений; 

- контроль (анализ) защищенности персональных данных; 

- обеспечение целостности информационной системы и персональных 

данных; 

- обеспечение доступности персональных данных; 

- защита среды виртуализации; 

- защита технических средств; 

- защита информационной системы, ее средств, систем связи и передачи 

данных; 

- выявление инцидентов (одного события или группы событий), которые могут 

привести к сбоям или нарушению функционирования информационной 

системы и (или) к возникновению угроз безопасности персональных данных 

(далее - инциденты), и реагирование на них; 

- управление конфигурацией информационной системы и системы защиты 

персональных данных. 



2. Под актуальными угрозами безопасности персональных данных понимается 

совокупность условий и факторов, создающих актуальную опасность 

несанкционированного, в том числе случайного, доступа к персональным 

данным при их обработке в информационной системе, результатом которого 

могут стать уничтожение, изменение, блокирование, копирование, 

предоставление, распространение персональных данных, а также иные 

неправомерные действия. 

Угрозы 1-го типа актуальны для информационной системы, если для нее, в 

том числе актуальны угрозы, связанные с наличием недокументированных 

(недекларированных) возможностей в системном программном обеспечении, 

используемом в информационной системе. 

Угрозы 2-го типа актуальны для информационной системы, если для нее в 

том числе актуальны угрозы, связанные с наличием недокументированных 

(недекларированных) возможностей в прикладном программном обеспечении, 

используемом в информационной системе. 

Угрозы 3-го типа актуальны для информационной системы, если для нее 

актуальны угрозы, не связанные с наличием недокументированных 

(недекларированных) возможностей в системном и прикладном программном 

обеспечении, используемом в информационной системе. 

3. Определение типа угроз безопасности персональных данных, актуальных 

для информационной системы, производится Администрацией с учетом 

оценки возможного вреда, проведенной во исполнение пункта 5 части 1 статьи 

18.1 Федерального закона "О персональных данных", и в соответствии с 

нормативными правовыми актами, принятыми во исполнение части 5 статьи 

19 Федерального закона "О персональных данных". 

4. При обработке персональных данных в информационных системах 

устанавливаются 4 уровня защищенности персональных данных. 

5. Необходимость обеспечения 1-го уровня защищенности персональных 

данных при их обработке в информационной системе, устанавливается при 

наличии хотя бы одного из следующих условий: 

а) для информационной системы актуальны угрозы 1-го типа и 

информационная система обрабатывает либо специальные категории 

персональных данных, либо биометрические персональные данные, либо 

иные категории персональных данных; 

б) для информационной системы актуальны угрозы 2-го типа и 

информационная система обрабатывает специальные категории персональных 

данных более чем 100000 субъектов персональных данных, не являющихся 

сотрудниками оператора. 



6. Необходимость обеспечения 2-го уровня защищенности персональных 

данных при их обработке в информационной системе, устанавливается при 

наличии хотя бы одного из следующих условий: 

а) для информационной системы актуальны угрозы 1-го типа и 

информационная система обрабатывает общедоступные персональные 

данные; 

б) для информационной системы актуальны угрозы 2-го типа и 

информационная система обрабатывает специальные категории персональных 

данных сотрудников оператора или специальные категории персональных 

данных менее чем 100000 субъектов персональных данных, не являющихся 

сотрудниками оператора; 

в) для информационной системы актуальны угрозы 2-го типа и 

информационная система обрабатывает биометрические персональные 

данные; 

г) для информационной системы актуальны угрозы 2-го типа и 

информационная система обрабатывает общедоступные персональные 

данные более чем 100000 субъектов персональных данных, не являющихся 

сотрудниками оператора; 

д) для информационной системы актуальны угрозы 2-го типа и 

информационная система обрабатывает иные категории персональных данных 

более чем 100000 субъектов персональных данных, не являющихся 

сотрудниками оператора; 

е) для информационной системы актуальны угрозы 3-го типа и 

информационная система обрабатывает специальные категории персональных 

данных более чем 100000 субъектов персональных данных, не являющихся 

сотрудниками оператора. 

7. Необходимость обеспечения 3-го уровня защищенности персональных 

данных при их обработке в информационной системе, устанавливается при 

наличии хотя бы одного из следующих условий: 

а) для информационной системы актуальны угрозы 2-го типа и 

информационная система обрабатывает общедоступные персональные 

данные сотрудников оператора или общедоступные персональные данные 

менее чем 100000 субъектов персональных данных, не являющихся 

сотрудниками оператора; 

б) для информационной системы актуальны угрозы 2-го типа и 

информационная система обрабатывает иные категории персональных данных 

сотрудников оператора или иные категории персональных данных менее чем 



100000 субъектов персональных данных, не являющихся сотрудниками 

оператора; 

в) для информационной системы актуальны угрозы 3-го типа и 

информационная система обрабатывает специальные категории персональных 

данных сотрудников оператора или специальные категории персональных 

данных менее чем 100000 субъектов персональных данных, не являющихся 

сотрудниками оператора; 

г) для информационной системы актуальны угрозы 3-го типа и 

информационная система обрабатывает биометрические персональные 

данные; 

д) для информационной системы актуальны угрозы 3-го типа и 

информационная система обрабатывает иные категории персональных данных 

более чем 100000 субъектов персональных данных, не являющихся 

сотрудниками оператора. 

8 Необходимость обеспечения 4-го уровня защищенности персональных 

данных при их обработке в информационной системе устанавливается при 

наличии хотя бы одного из следующих условий: 

а) для информационной системы актуальны угрозы 3-го типа и 

информационная система обрабатывает общедоступные персональные 

данные; 

б) для информационной системы актуальны угрозы 3-го типа и 

информационная система обрабатывает иные категории персональных данных 

сотрудников оператора или иные категории персональных данных менее чем 

100000 субъектов персональных данных, не являющихся сотрудниками 

оператора. 

9. Для обеспечения 4-го уровня защищенности персональных данных при их 

обработке в информационных системах необходимо выполнение следующих 

требований: 

а) организация режима обеспечения безопасности помещений, в которых 

размещена информационная система, препятствующего возможности 

неконтролируемого проникновения или пребывания в этих помещениях лиц, 

не имеющих права доступа в эти помещения; 

б) обеспечение сохранности носителей персональных данных; 

в) утверждение руководителем оператора документа, определяющего 

перечень лиц, доступ которых к персональным данным, обрабатываемым в 



информационной системе, необходим для выполнения ими служебных 

(трудовых) обязанностей; 

г) использование средств защиты информации, прошедших процедуру оценки 

соответствия требованиям законодательства Российской Федерации в области 

обеспечения безопасности информации, в случае, когда применение таких 

средств необходимо для нейтрализации актуальных угроз. 

Для обеспечения 3-го уровня защищенности персональных данных при их 

обработке в информационных системах, помимо выполнения требований, 

предусмотренных пунктом 13 настоящего документа, необходимо, чтобы 

было назначено должностное лицо (работник), ответственный за обеспечение 

безопасности персональных данных в информационной системе. 

Для обеспечения 2-го уровня защищенности персональных данных при их 

обработке в информационных системах помимо выполнения требований, 

предусмотренных пунктом 14 настоящего распоряжения, необходимо, чтобы 

доступ к содержанию электронного журнала сообщений был возможен 

исключительно для должностных лиц (работников) оператора или 

уполномоченного лица, которым сведения, содержащиеся в указанном 

журнале, необходимы для выполнения служебных (трудовых) обязанностей. 

Для обеспечения 1-го уровня защищенности персональных данных при их 

обработке в информационных системах помимо требований, 

предусмотренных пунктом 15 настоящего распоряжения, необходимо 

выполнение следующих требований: 

а) автоматическая регистрация в электронном журнале безопасности 

изменения полномочий сотрудника оператора по доступу к персональным 

данным, содержащимся в информационной системе; 

б) создание структурного подразделения, ответственного за обеспечение 

безопасности персональных данных в информационной системе, либо 

возложение на одно из структурных подразделений функций по обеспечению 

такой безопасности. 

Контроль 

Контроль соблюдения настоящей Политики осуществляет отдел 

документооборота и кадровой работы администрации городского округа 

Кинешма. 

Контроль осуществляется путем проведения мониторинга непредвиденных 

или нежелательных событий безопасности, которые привели (могут привести) 

к нарушению функционирования информационных систем или 

возникновению угроз безопасности информации (нарушению 



конфиденциальности, целостности, доступности) по результатам оценки 

информационной безопасности, а также в рамках иных контрольных 

мероприятий. 

 


